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Volledig onafhankelijk?
Infra/cloud in NL/EU only?
Data in NL/EU only?
Of alles binnen de NL of EU only?
Zonder (enige) link met VS?
SEAL 4!*
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Hoogste macht en het recht van een Staat om zelfstandig beslissingen te
nemen

Zelfbeschikking, autonomie
In control zijn

Digitale soevereiniteit
Autonoom kunnen beslissen over digitale aspecten
In control zijn
3 basisprincipes informatieveiligheid: “CIA”
Confidentiality, Integrity, Availability
Niet: alles zelf doen/maken/bouwen
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“realistic and pragmatic’;
“work with existing providers and EU providers”
have the right contractual protections

And of the EC?

Sovereign Cloud Framework — “SEAL 2 is enough”
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Geen eenduidige definitie.. ...
..... en dus misverstanden

Plus mix van argumenten/belangen/doelredeneringen

Politieke redenen
Economische redenen

Privacy (-extremisme)
US/Trump haat

Big Tech haat; maar zeker ook

Marketing

GreenbergTraurig



Fake news
“Trump kan alle mails van de Tweede Kamer van de laatste 10 jaar inzien”

Onkunde
US CLOUD Act
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De US kan makkelijk data van Europese gebruikers inzien

Niet waar
CLOUD Act
Zie 3 memos MvJ'&V (SLM)*
Microsoft publiceert aantallen

Risk is zeer klein (Teams DPIA)

Microsoft Confidential Computing/Sov Cloud
AWS Nitro

Google Airgapped
and
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NL en EU bedrijven vallen niet onder de CLOUD Act

Niet waar
Zie (ander) memo MvJ&V (SLM)*

*
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Trump kan zo je email etc. laten afsluiten

Niet waar

Sanctiewetgeving
Executive orders
Informele druk
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Opbouwen eigen NL/EU systemen is eenvoudig

Niet waar

GAIA-X
Het is geen Airbus
Wet van Moore...
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Eigen NL/EU systemen staan los van de VS

Niet waar

GAIA-X
Bleu
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In Europa zijn data altijd veilig

Niet waar

UK — backdoor Apple

NL is grootste tapper ter wereld

Door alleingang gaat Cybersecurity erop achteruit.....
Balans tussen Soevereiniteit en Cybersecurity
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Soevereine clouds van Microsoft, Google en AWS hebben geen link met de VS

Niet waar

Check the details....
See Dutch Ministry of Justice & Security memo on AWS EU Sov Cloud*
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Allemaal onzin en marketing?
Nee hoor

Prima om bepaalde data in NL/EU te houden

Transatlantische kabel/GDPR/regels over locatie
Bestrijden vendor lock in

Spreiden van risk

Prijzen lager door spreiden

Prima om aan NL/EU infra te bouwen
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Maar sluit de Amerikanen niet uit

Voer een tweesporenbeleid

“Zonder US houden we het bij attack nog geen dag vol’ (Lokke)

Bekijk het risk based, global samenwerking; Vertrouw op partners; choose your
friends...

Balans tussen Soevereiniteit en Cybersecurity
Kosten/baten afweging

Welk probleem zijn we aan het oplossen?

Control (niet: alles helemaal zelf doen)
Control ook door goede contracten/afspraken
3 basisprincipes informatieveiligheid: “CIA”

Confidentiality, Integrity, Availability
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Conclusie

»“Digital Sovereignty Is Impossible
Without Big Tech”
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GreenbergTraurig
Questions?
Debate?

Herald Jongen
herald.jongen@gtlaw.com
0651289224
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